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ABSTRACT 

Advances in AI-based technologies have given rise to a new trend in the creation of manipulated images 

by combining facial photographs with specific prompts. However, behind what is often perceived as a form 

of entertainment, this trend presents potential digital security threats to privacy, identity, and personal data 

that remain largely unrecognized due to limited public literacy and persistent digital divides. Therefore, 

this study aims to map the digital security threats associated with the growing trend of AI-generated photo 

manipulation using a Systematic Literature Review (SLR) approach. Employing a qualitative methodology, 

data were collected through searches of the Scopus database and Publish or Perish, covering publications 

from 2020 to 2025. Following the identification, screening, and inclusion stages adapted from the PRISMA 

guidelines, 239 studies were initially identified, of which 18 were selected for further analysis based on 

their relevance and credibility. The findings reveal that digital identity threats associated with AI-based 

photo manipulation include privacy violations, non-consensual image manipulation, biometric data theft, 

identity misuse, and the exploitation of digital footprints. These threats can facilitate various forms of 

digital fraud, distort representations of past events, and enable sexual harassment targeting vulnerable 

groups, particularly women and children. Moreover, their impacts may extend beyond individual and social 

environments to the national level. This study therefore highlights the urgency of strengthening digital 

security literacy in response to the increasing prevalence of AI-driven visual manipulation. Furthermore, 

the findings provide a valuable reference for the development of more adaptive regulatory frameworks 

aimed at mitigating digital security risks and emerging threats. 

Keywords: Digital security threats, Systematic Literature Review, AI photo trends 

 

ABSTRAK 

Kemajuan teknologi berbasis AI melahirkan tren baru berupa penciptaan gambar manipulasi dengan 

memasukkan foto wajah dan prompt tertentu. Namun, di balik tren yang dianggap sebagai sebuah hiburan 

ini, memungkinkan ancaman keamanan digital pada privasi, identitas, dan data pribadi yang belum banyak 

disadari karena kurangnya literasi masyarakat dan kesenjangan digital. Oleh karena itu, penelitian ini 

berupaya memetakan ancaman keamanan digital di balik tren foto AI tersebut dengan metode Systematic 

Literature Review. Menggunakan pendekatan kualitatif, data dikumpulkan berdasarkan pencarian Scopus 

serta Publish or Perish dari tahun 2020-2025. Melalui tahap identifikasi, penyaringan sebagai proses 

screening, serta tahapan inklusi yang diadaptasi dari pedoman PRISMA, 239 literatur ditemukan dan 18 

literatur terpilih yang dianalisis berdasarkan relevansi serta kredibilitasnya. Hasil penelitian ini 

menunjukkan bahwa ancaman identitas digital berupa pelanggaran privasi, manipulasi foto non-

konsensual, pencurian data biometrik, penyalahgunaan identitas, serta rekam jejak digital bisa 

disalahgunakan untuk melakukan penipuan digital, distorsi peristiwa masa lalu, hingga pelecehan seksual 
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yang menyasar kelompok rentan seperti perempuan dan anak-anak. Bahkan, dampaknya bisa terjadi dari 

level lingkungan sosial hingga nasional. Sehingga, penelitian ini menegaskan urgensi literasi keamanan 

digital sebagai respon dari tingginya manipulasi visual dengan AI. Selain itu, temuan penelitian ini dapat 

menjadi referensi perumusan regulasi yang lebih adaptif sebagai mitigasi risiko ancaman keamanan digital.  

Kata Kunci: Ancaman keamanan digital, Systematic Literature Review, Tren foto AI 

 

1. PENDAHULUAN 

Seiring dengan perkembangan teknologi, AI (artificial intelligence) atau akal imitasi hadir 

menawarkan beragam fungsi untuk penggunanya, seperti mengoptimisasi tugas, memberikan 

preferensi baru, meningkatkan akurasi dan efisiensi tugas manusia, serta memungkinkan 

personalisasi layanan. Fungsi-fungsi tersebut biasa diterapkan dalam berbagai bidang, baik 

pendidikan, keuangan, kesehatan, seni, hingga fotografi (Sepriano, 2023).  

Kepopuleran AI semakin meningkat ketika kemampuannya dimanfaatkan untuk 

menciptakan gambar berdasarkan perintah teks yang dimasukkan ke dalam AI (prompt), bahkan 

aplikasi AI juga bisa membuat foto yang dimasukkan dengan prompt tertentu menjadi foto 

artistik, seperti tren foto pribadi yang dijadikan karakter Disney, karakter Pixar, karakter studio 

Ghibli, Anime, miniatur dan berbagai macam tren foto AI lainnya (Enjellina et al., 2023). Foto-

foto yang dihasilkan tersebut berasal dari sistem AI-Generated Image yang bisa menghasilkan 

foto tiruan berdasarkan foto asli yang diunggah. AI-Generated Image adalah sistem yang 

dihidupkan kembali oleh OpenAI sebagai perusahaan pengembang ChatGPT yang menggunakan 

model Transformer di GPT-2 dan GPT-3. Sistem ini memungkinkan seseorang menggunakan 

model AI teks-ke-gambar yang bisa menghasilkan gambar berkualitas tinggi berdasarkan perintah 

bahasa yang dimasukkan (Kartika, 2025). 

Salah satu tren foto dengan memanfaatkan aplikasi berbasis AI adalah pembuatan foto 

manipulasi bersama figur publik atau tokoh idola. Melalui teknologi AI-Generated Image, 

pengguna dapat membuat foto yang seolah mencitrakan mereka yang sedang berfoto dengan 

selebriti, aktor, musisi, atau influencer favorit dengan hasil yang sangat realistis. Hal tersebut 

sejalan dengan survei dari Katadata Insight Center yang mengungkapkan bahwa 44,8% 

masyarakat Indonesia menggunakan AI untuk mengedit foto atau video (Maheswara, 2025).  

Menurut Detta Rahmawan, faktor masyarakat mengikuti tren tersebut adalah FOMO (Fear of 

Missing Out) atau ketakutan akan ketinggalan tren yang sedang berlangsung, khususnya di media 

sosial. FOMO tersebut mencerminkan adanya kalkulasi rasional antara manfaat yang diperoleh 

dengan risiko yang ditanggung, culnan dan amstrong menyebutnya sebagai Privacy Calculus 

Theory. Meskipun, hal tersebut juga bisa dikaitkan dengan perilaku berlebihan dalam memuja 

selebritis serta figur publik (Infipop, 2025). Perilaku tersebut menurut (Wohl & Horton, 1956) 

adalah sebuah interaksi parasosial, yaitu hubungan satu arah yang dirasakan pengguna media 

terhadap figur publik seolah terdapat kedekatan interpersonal. Hal ini ini juga dapat mendorong 

seseorang membuat foto bersama sebagai pemenuhan kebutuhan afiliasi.  

Namun, kemampuan literasi digital masyarakat Indonesia masih belum mumpuni dan belum 

siap menghadapi cepatnya perkembangan teknologi. Hal tersebut ditujukan dari menurunnya 

Indeks Literasi Digital masyarakat Indonesia ke level 49,28 dibanding tahun sebelumnya yang 

mencapai 58,25 poin (Fajriadi, 2025). Sehingga, rendahnya literasi digital tersebut menjadi 

tantangan tersendiri bagi perkembangan teknologi informasi dan komunikasi, khususnya dalam 

melindungi data pribadi dan privasi di media digital. Selain itu, jumlah pengguna media sosial 

yang sangat besar di Indonesia turut menjadi saluran utama tersebarnya deepfake. Hal tersebut 
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membuat masyarakat lebih terekspos pada konten palsu yang sulit diverifikasi (Kumar & Singh, 

2025; Lumingkewas & Halim, 2026). 

Kosongnya undang-undang khusus yang mengatur deepfake di Indonesia juga membuat 

pelaku kejahatan lebih leluasa memanfaatkan teknologi ini (Purwadi et al., 2022). Di sisi lain, 

sistem algoritmik seperti platform AI menurut Diakopoulos & Johnson (2021) juga harusnya 

bertanggung jawab terhadap dampak yang ditimbulkan oleh proses otomatisnya. Hal tersebut 

dinyatakan sebagai Algorithmic Accountability, yang juga menegaskan bahwa ancaman 

keamanan digital bukan hanya bersumber dari pengguna jahat, tapi juga dari desain algoritmik 

yang tidak bertanggung jawab dan menjadi dasar rekomendasi regulasi platform dalam penelitian 

ini. 

Dibanding empat pilar literasi digital lainnya, isu terkait keamanan digital memiliki skor 

terendah pada tahun 2021, yang berada pada poin 3,10 (Adi, 2022). Skor tersebut menunjukkan 

bahwa kesadaran dan literasi digital terhadap keamanan digital masyarakat Indonesia masih 

tergolong rendah. Menurut Sanjaya et al. (2024), rendahnya literasi keamanan digital dipengaruhi 

oleh pengetahuan digital, kepercayaan digital, dan kewaspadaan digital.  

Kurangnya pengetahuan digital tersebut membuat maraknya deepfake berbasis AI dengan 

tren foto manipulasi. Deepfake merupakan hasil pembuatan konten audio-visual yang sengaja 

dibuat-buat dan sangat realistis, dapat digunakan sebagai alat untuk menyebarkan disinformasi, 

manipulasi opini publik, hingga menimbulkan ketidakpastian sistemik masyarakat (Nurdin & 

Nugraha, 2025). Pembuatan deepfake di Indonesia kian meningkat seiring dengan peningkatan 

penetrasi internet dan perkembangan AI, Riset Sensity AI menunjukkan bahwa adanya 

peningkatan hingga 550% produksi konten deepfake dalam lima tahun terakhir (Firyalfatin, 

2025). Hal tersebut menunjukkan bahwa perkembangan AI lebih cepat daripada kemampuan 

pemahaman masyarakat terhadap konsekuensinya. Selain itu, berdasarkan Protection Motivation 

Theory rendahnya literasi digital bisa menghasilkan threat appraisal yang rendah dan membuat 

masyarakat tidak menyadari keparahan ancaman. Sehingga, motivasi protektif juga rendah 

(Rogers, 1975). 

Tren pembuatan foto manipulasi bersama tokoh publik telah menjadi deepfake yang 

digunakan untuk menyebut teknik pemalsuan konten digital, seperti video, gambar, dan suara 

menggunakan teknologi AI. Teknologi tersebut memungkinakan pembuatan video yang terlihat 

sangat nyata, namun penuh manipulasi (Sulianta, 2025a).  Deepfake merupakan sebuah teknik 

untuk sintesis citra manusia berdasarkan AI. Deepfake dibuat dengan menggabungkan serta 

menempatkan gambar atau video dengan menggunakan sistem machine learning yang disebut 

dengan generative adversarial network (GAN) (Khusna, 2019).  

Deepfake telah membuat beberapa atlet Timnas Sepakbola Indonesia resah dan melarang 

fotonya dijadikan konten serupa. Dalam unggahan Instagram story, mereka menunjukkan foto 

hasil deepfake buatan fans mereka yang dinilai telah melanggar etika dan privasi, foto-foto hasil 

AI tersebut menunjukkan para atlet Timnas Sepakbola Indonesia sedang berfoto bersama, 

memeluk, hingga mencium fans mereka. Bahkan foto Rizki Ridho dinilai seolah telah melakukan 

pelecehan karena tangannya berada di area sensitif seorang fans perempuannya ketika memeluk, 

Ridho menuliskan “Teman teman minta tolong lebih sopan lagi yaa, tidak perlu edit yg kaya 

gini.” Sandi Wals, pemain Timnas lainnya juga mengatakan “I would like to kindly ask people to 

stop making AI photo’s of me without my consent as this can lead to problem/misunderstandings 

in the future Terima kasih” (Majid, 2025).  

Dampak psikologis yang dominan dialami oleh korban deepfake adalah munculnya rasa 

tidak nyaman dan malu, yang dapat mempengaruhi kehidupan sosial serta emosional mereka 

(Herdian & Sumarwan, 2025). Hal yang sama juga diungkapkan oleh Ali et al bahwa efek 
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deepfake terhadap seseorang bisa menjadi sebuah trauma psikologis, kerusakan reputasi, dan 

viktimisasi berulang (Ali et al., 2025). Sedangkan, menurut Khusna dan Pangestu, deepfake bisa 

dimanfaatkan untuk menyebarkan kebencian dan menjadi alat propaganda politik. Sehingga, 

deepfake bisa berpotensi untuk menyebarkan kejahatan, khususnya terhadap pribadi korban dan 

keamanannya di media digital, seperti penipuan identitas, pelanggaran privasi, hingga akses 

illegal terhadap informasi sensitif (Khusna, 2019). 

Oleh karena itu, masih rendahnya literasi digital masyarakat, khususnya dalam pilar 

keamanan digital serta keterbatasan kemampuan masyarakat dalam memahami konsekuensi pada 

penggunaan AI yang semakin berkembang pesat, membuat identifikasi ancaman keamanan 

digital di balik tren AI tersebut diperlukan, khususnya untuk menjembatani kesenjangan digital 

antara adopsi teknologi dan kesiapan pengguna.  

Keamanan menjadi hal yang diperhatikan secara khusus karena pengendalian terhadap data 

berada di tangan pengguna sendiri dalam menggunakan internet yang memiliki sifat 

menghubungkan pengguna secara global, kendali keamanan data ada pada masing-masing 

individu pengguna internet. Oleh karena itu, keamanan digital bukan hanya untuk mengamankan 

data yang kita miliki saja, namun juga melindungi data pribadi yang sifatnya rahasia. Sehingga, 

hal tersebut membuka peluang bagi pihak-pihak dengan niat jahat untuk melakukan penipuan atau 

peretasan. Oleh karena itu keamanan digital juga menjadi area kompetensi literasi digital yang 

juga dijadikan kerangka berfikir dalam riset-riset keamanan digital (Adikara et al., 2021). 

Berdasarkan systematic literature review (SLR), kajian Jada dan Mayayise mengemukakan 

bahwa AI mempengaruhi peningkatan pertahanan siber. Namun, disisi lain juga menghadirkan 

kebutuhan data yang sangat tinggi yang menyebabkan inefisiensi AI (Jada & Mayayise, 2024). 

Hal yang serupa juga menjadi temuan kajian dari Pongoh et al, yang juga menggunakan SLR 

dengan hasil bahwa AI telah berhasil mendeteksi serangan siber, hingga mengoptimalkan respon 

keamanan (Pongoh et al., 2024). Sedangkan, menurut (Nurdin & Nugraha, 2025), perkembangan 

AI bisa memunculkan masalah politis, psikologis, hingga struktural. Sehingga, perlunya regulasi 

dan literasi digital untuk mengatasi hal tersebut. 

Meskipun penelitian mengenai AI dan deepfake telah banyak dilakukan, studi yang secara 

khusus memetakan ancaman keamanan digital dalam konteks tren manipulasi foto hiburan 

melalui pendekatan sistematis masih terbatas. Kajian sebelumnya cenderung berfokus pada aspek 

teknis deteksi deepfake atau level institusional (Jada & Mayayise, 2024; Pongoh et al., 2024), 

sehingga belum menyentuh perspektif pengguna awam dengan literasi digital rendah. Selain itu, 

saat pengguna mengunggah foto pribadi ke aplikasi AI untuk dimanipulasi, terdapat risiko data 

biometrik wajah yang tersimpan di server pihak ketiga yang rentan terhadap serangan siber (Chua 

et al., 2025). Hal ini menjadi pintu masuk ancaman keamanan digital yang belum banyak dikaji 

secara sistematis. Oleh karena itu, penelitian ini bertujuan untuk memetakan secara sistematis 

berbagai ancaman keamanan digital yang muncul dari tren manipulasi foto berbasis AI dengan 

menggunakan metode Systematic Literature Review (SLR), guna memberikan gambaran 

komprehensif serta rekomendasi kebijakan bagi perlindungan data pribadi masyarakat di era 

kecerdasan buatan. Harapannya, penelitian ini bisa menambah kajian tentang literasi digital dan 

teknologi AI, meningkatkan kesadaran publik tentang ancaman keamanan digital di balik tren 

foto AI dan memperkuat pemahaman etika dan keamanan dalam penggunaan teknologi, serta 

menjadi dasar konseptual bagi pengembangan kebijakan terkait. 

2. METODE PENELITIAN 

Penelitian ini mengadopsi systematic literature review (SLR) sebagai metode menggunakan 

pendekatan kualitatif pada kajian terkait AI dan keamanan digital. SLR adalah metode untuk 
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mengidentifikasi, mengevaluasi, dan menafsirkan semua riset yang tersedia dan relevan dengan 

tujuan penelitian tertentu, bidang topik, atau isu yang menjadi fokus (Kouchaksaraei & Karl, 

2004).  

Penelitian ini dilandasi oleh dua pertanyaan penelitian (Research Questions) berikut: RQ1: 

Apa saja jenis ancaman keamanan digital yang ditimbulkan oleh tren manipulasi foto berbasis 

AI? RQ2: Siapa kelompok yang paling rentan terhadap ancaman tersebut dan bagaimana 

implikasinya dari level individu hingga nasional? Kedua pertanyaan ini menjadi panduan dalam 

proses seleksi, ekstraksi, dan sintesis literatur yang dilakukan. Sehingga, penelitian ini mengkaji 

data sekunder dari artikel-artikel yang telah dipublikasikan di jurnal internasional terindeks 

Scopus. Sedangkan, penggunaan pendekatan kualitatif pada penelitian ini untuk mengumpulkan 

hasil penelitian yang didapatkan dan bersifat non-numerikal (Creswell, 2018).  SLR dalam kajian 

ini menggunakan kerangka kerja Preferred Reporting Items for Systematic Reviews and Meta-

Analyses (PRISMA) 2020 dengan berbagai penyesuaian untuk mengekstrak informasi dalam 

artikel jurnal (PRISMA, 2020). Tahap pertama yaitu identifikasi dengan melakukan pencarian 

literatur dari basis data Google Scholar dan Scopus berdasarkan kriteria tahun terbit mulai dari 

2020-2025, artikel menggunakan bahasa Inggris, dalam rumpun keilmuan social science, serta 

dipublikasikan dalam jurnal akademik. Pencarian literatur didasarkan pada kata kunci “AI-

Generated Image Impact” DAN “Digital Security”; “Digital Security Risk” DAN “Cyber Risk”, 

menghasilkan 239 jurnal ilmiah dari Scopus dan 100 jurnal ilmiah dari Google Scholar 

memanfaatkan aplikasi Publish or Perish. String pencarian lengkap yang digunakan adalah: (“AI-

generated image” OR “deepfake” OR “AI photo manipulation”) AND (“digital security” OR 

“cyber risk” OR “digital threat”). Penggunaan operator Boolean AND/OR bertujuan untuk 

memperluas cakupan hasil pencarian sekaligus memastikan relevansi topik. 

Tahap kedua sebagai screening awal dengan penyaringan berdasarkan relevansi judul artikel, 

menghasilkan 142 artikel yang dihimpun dari basis data Google Scholar dan Scopus. Screening 

lanjutan dilakukan melalui penyaringan berdasarkan relevansi abstrak dengan tujuan penelitian, 

menghasilkan 58 artikel. Selanjutnya, screening dilakukan dengan penyaringan artikel yang 

disempurnakan lebih lanjut menggunakan kriteria pengecualian tambahan, yaitu kredibilitas 

artikel. Sehingga, hanya artikel yang terindeks Scopus Q1-Q2 saja yang akan masuk dalam tahap 

selanjutnya. Pada penyaringan ini, menghasilkan 37 artikel. 

Tahap terakhir adalah included dengan meninjau relevansi keseluruhan isi artikel. Pada tahap 

ini, hanya artikel yang memiliki relevansi tinggi berdasarkan kriteria inklusi yaitu selaras dengan 

tujuan penelitian, berbentuk artikel publikasi dan naskah lengkap, serta bisa diakses (open 

access). Tahap ini juga menghasilkan artikel berjumlah 18 yang kemudian disintesis untuk 

mendapatkan temuan tentang ancaman keamanan digital dalam tren foto manipulasi AI. Data dari 

18 artikel tersebut diekstraksi ke dalam matriks ekstraksi yang memuat komponen: penulis, tahun 

terbit, metode, jenis ancaman yang dibahas, dan temuan kunci.  

Sintesis dilakukan menggunakan pendekatan thematic synthesis yang dikembangkan oleh 

Thomas & Harden (2008). Teknik ini terdiri dari tiga tahap: (1) free line-by-line coding terhadap 

temuan setiap artikel terpilih; (2) pengembangan descriptive themes berdasarkan kesamaan pola 

koding; dan (3) mengonstruksi analytical themes yang melampaui deskripsi individual menuju 

sintesis interpretatif lintas artikel. Tema-tema analitik yang dihasilkan kemudian dipetakan ke 

dalam indikator keamanan digital Japelidi. Selain itu, penilaian kualitas konten (quality 

assessment) juga dilakukan terhadap metodologi masing-masing artikel untuk memastikan 

kredibilitas temuan yang disintesis. 



JURNAL STUDI KOMUNIKASI DAN MEDIA                                                                                                                                                                            

Vol. 30 No. 1 Juni 2026 Hal : 47 - 62 

 

52 

 

3. HASIL DAN PEMBAHASAN 

Berdasarkan SLR yang telah dilakukan sebelumnya, 18 artikel dipilih untuk 

mengidentifikasi dan memetakan ancaman-ancaman keamanan digital di balik tren foto AI 

dengan tokoh publik. Terdapat 1 artikel yang terbit pada tahun 2022, 2 artikel pada tahun 2023, 7 

artikel pada tahun 2024, 7 artikel pada tahun 2025, dan 1 artikel pada tahun 2026. Selain itu, 

terdapat 11 artikel yang terindeks Scopus Q1 dan 7 artikel dengan indeks Scopus Q2.  

Tabel 1. Matriks Ringkasan 18 Literatur Terpilih 

No. Penulis & 

Tahun 
Fokus Kajian Metode Temuan Utama Relevansi Indeks 

1 Furizal et al. 

(2025) 
Implikasi sosial, 

hukum, etika 

deepfake pornografi 

AI 

SLR 

(PRISMA) 
Konten deepfake non-

konsensual melanggar 

otonomi individu; memicu 

kerusakan reputasi & 

dampak psikologis 

Memperkuat ancaman 

identitas digital & 

keamanan anak 

Q1 

2 Nightingale & 

Wade (2022) 
Dampak dan 

mitigasi media 

visual palsu 

Review 

eksperimental 
Face morphing 

memudahkan pencurian 

identitas; sulit dideteksi 

publik awam 

Dasar konseptual 

ancaman identitas 

biometrik 

Q1 

3 Roe & Perkins 

(2024) 
Deepfake dalam 

konteks pendidikan 

tinggi 

Scoping 

Review 
Deepfake vocal membuka 

celah pencurian data 

sensitif; konten non-

konsensual meningkat 

Relevan untuk ancaman 

penipuan & rekam jejak 

digital 

Q2 

4 Vasist & 

Krishnan 

(2023) 

Keterlibatan 

pengguna dengan 

deepfake via SST 

Theory 

Meta-sintesis Platform amplifikasi 

deepfake; perlindungan 

anak lemah di ranah digital 

Relevan untuk ancaman 

keamanan digital bagi 

anak 

Q1 

5 Kharvi (2024) Dampak deepfake 

pada opini publik, 

wacana politik, 

keamanan pribadi 

Kajian teori-

empiris 
Deepfake merusak sistem 

biometrik; ancaman 

keamanan nasional dari 

pemalsuan identitas 

Relevan untuk ancaman 

identitas digital & 

keamanan nasional 

Q1 

6 K. Verma 

(2024) 
Dampak deepfake 

terhadap hak privasi 
Kajian 

hukum-etis 
Konten AI non-konsensual 

sebagai bentuk kekerasan 

baru; kelompok rentan 

paling terdampak 

Menguatkan ancaman 

identitas & ancaman bagi 

anak 

Q2 

7 Ali et al. 

(2025) 
Deepfake dan 

viktimologi 
Kajian 

yuridis-

kriminologi 

Deepfake menimbulkan 

trauma psikologis, 

kerusakan reputasi, 

viktimisasi berulang 

Memperkuat analisis 

dampak psikologis 

ancaman identitas digital 

Q2 

8 Lowenstein et 

al. (2025) 
Implikasi etis 

deepfake prosocial 

pada IPV 

Analisis 

komentar 

media sosial 

(kualitatif) 

Penggunaan deepfake pada 

korban meninggal 

memunculkan isu 

persetujuan digital 

posthumous 

Relevan untuk ancaman 

rekam jejak digital 

Q1 

9 Momeni 

(2025) 
Deepfake politik dan 

persepsi warga 
Kajian 

teoritis-

komunikasi 

Deepfake mendistorsi 

ingatan kolektif; platform 

memperkuat 

mis/disinformasi pada 

skala masif 

Relevan untuk ancaman 

rekam jejak digital & 

opini publik 

Q1 

10 Okolie (2023) AI, pelecehan 

seksual berbasis 

gambar, privasi data 

Kajian 

hukum-

gender 

Deepfake seksual menarget 

perempuan dan anak; 

ancaman privasi meningkat 

di media sosial 

Relevan untuk ancaman 

identitas digital & 

keamanan anak 

Q2 

11 Maniyal & 

Kumar (2024) 
Klasifikasi dan 

trajektori deepfake 
Review 

teknis 
Deepfake difasilitasi GAN; 

klasifikasi ancaman 

Memberikan kerangka 

teknis pemetaan ancaman 

Q1 
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mencakup identitas, 

penipuan, dan propaganda 

12 Li & Zhao 

(2024) 
Intensi perilaku 

terkait deepfake 
Survei 

kuantitatif 
Konsumen deepfake 

menunjukkan normalisasi 

konten manipulatif; risiko 

rekam jejak digital 

meningkat 

Relevan untuk rekam jejak 

digital & perilaku 

pengguna 

Q1 

13 Jada & 

Mayayise 

(2024) 

Dampak AI pada 

keamanan siber 

organisasi 

SLR AI meningkatkan kapasitas 

pertahanan siber sekaligus 

menciptakan kerentanan 

baru 

Konteks makro ancaman 

keamanan digital berbasis 

AI 

Q1 

14 Pongoh et al. 

(2024) 
Pemanfaatan AI 

untuk meningkatkan 

keamanan siber 

SLR AI efektif mendeteksi 

serangan siber; 

penyalahgunaan AI 

membuka vektor ancaman 

baru 

Konteks kebijakan dan 

mitigasi teknis 

Q2 

15 Zheng et al. 

(2025) 
Regulasi deepfake 

komparatif AS, UE, 

China 

Kajian 

hukum 

komparatif 

Deepfake digunakan untuk 

penipuan keuangan, 

penyamaran identitas, 

perusakan reputasi 

Relevan untuk ancaman 

penipuan digital & rekam 

jejak digital 

Q1 

16 A. Verma 

(2025) 
Krisis keaslian 

digital dan tantangan 

etika media sintetis 

Kajian etis-

komunikasi 
Deepfake merendahkan 

tokoh publik, terutama 

perempuan dalam politik 

Relevan untuk ancaman 

rekam jejak digital & 

penipuan 

Q1 

17 Yang & Jiang 

(2025) 
Persepsi risiko dan 

perilaku positif 

pengguna AIGC 

(Model CAC) 

Kuantitatif-

survei 
Persepsi risiko diferensial 

memengaruhi niat 

protektif; literasi digital 

sebagai moderator kunci 

Mendukung argumen 

PMT dan perilaku 

pengguna dalam 

menghadapi ancaman AI 

Q1 

18 Nurdin & 

Nugraha 

(2025) 

Ancaman deepfake 

dan disinformasi AI 

terhadap keamanan 

nasional 

Kajian 

teoritis-

kebijakan 

Deepfake memunculkan 

masalah politis, psikologis, 

struktural; urgensi regulasi 

& literasi digital 

Relevan untuk semua 

indikator ancaman, 

khususnya level sosial-

nasional 

Q2 

Sumber: Olahan Peneliti 

Ancaman keamanan digital penggunaan AI dalam penelitian ini dianalisis berdasarkan 

indikator keamanan digital dari Japelidi. Indikator tersebut dipilih karena memiliki relevansi 

dengan pilar kompetensi keamanan digital sesuai dengan konteks penelitian ini, serta 

berhubungan dengan perlindungan hardware, perlindungan identitas digital serta data pribadi di 

media digital, penipuan daring, rekam jejak media digital, hingga catfishing (Adikara et al., 2021). 

3.1. Ancaman Keamanan Identitas Digital 

Dalam menjaga keamanan digital, seseorang harus mengerti maksud dari identitas digital 

dan risiko yang terjadi ketika tidak mampu menjaga identitas tersebut. Identitas digital merujuk 

pada identitas digital merupakan jati diri seseorang sebagai pengguna media digital, yang 

identitasnya tidak selalu sama dengan identitasnya di ruang publik atau kehidupan nyata karena 

terdiri dari gabungan beragam identitas parsial yang ingin ditunjukan oleh pengguna (Adikara et 

al., 2021).  

Sayangnya, kurangnya pemahaman seseorang dalam menggunakan aplikasi digital seperti 

AI, khususnya yang digunakan untuk memanipulasi foto seseorang, menimbulkan permasalahan 

tentang etika di ruang digital, khususnya mengenai identitas digital dan hak pribadi. Penggunaan 

kemiripan seseorang secara non-konsensual seperti pada kasus atlet sepakbola yang fotonya 

dimanipulasi dengan AI seolah sedang memeluk penggemarnya, telah melanggar prinsip 

persetujuan, kebenaran, transparansi, dan otonomi individu di ruang digital (Furizal et al., 2025). 

Berdasarkan Privacy Calculus, pengguna yang sukarela mengunggah foto wajah mereka ke 
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platform AI telah melakukan kalkulasi yang tidak optimal, mereka bersedia menukar manfaat 

kesenangan, hiburan, dan pengakuan sosial dengan risiko privasi jangka panjang yang jauh lebih 

besar (Culnan & Armstrong, 1999). Hal tersebut diperparah dengan adanya parasocial interaction 

yang membuat adanya rasa kedekatan pengguna dengan figur publik di ruang digital dengan 

idolanya (Wohl & Horton, 1956). Akibatnya, mereka terdorong untuk memvisualisasikan 

kedekatan itu dengan bantuan AI tanpa menyadari konsekuensinya. 

Nightingale & Wade (2022) mendefinisikan manipulasi foto tersebut sebagai face morphing, 

yaitu penggabungan dua atau lebih gambar individu secara digital untuk membuat gambar baru 

yang menyerupai masing-masing identitas aslinya. Morphing ini memberikan peluang aplikasi 

pengeditan digital untuk melakukan pencurian identitas berupa foto wajah seseorang. Bahkan, 

saat ini, foto wajah pada paspor bisa dipalsukan dengan menggunakan deepfake yang sulit 

dideteksi dan juga berpeluang digunakan untuk memfasilitasi kejahatan lain seperti pencurian 

identitas, perdagangan manusia, dan imigrasi ilegal. Potensi pencurian identitas lainnya juga 

dibahas oleh Roe & Perkins (2024), sebagai akibat dari adanya konten deepfake non-konsensual 

yang melibatkan foto seseorang atau beberapa orang. 

Identitas digital juga diartikan sebagai karakter seseorang di platform digital. Karakter 

tersebut juga bisa dimanipulasi dengan deepfake yang disalahgunakan untuk menciptakan citra 

lainnya, seperti seksual non-konsensual, melakukan penipuan keuangan dan pencurian identitas, 

dan memicu kampanye informasi yang salah. Pencitraan negatif seseorang dengan menggunakan 

AI tersebut berpotensi menyebabkan kerusakan reputasi (Furizal et al., 2025; Maniyal & Kumar, 

2024). Khususnya, apabila penerapan teknologi AI menyebabkan penyebar luasan gambar dan 

video palsu untuk tujuan kriminal terhadap identitas tokoh publik.  

Sedangkan, identitas digital dalam cakupan yang lebih luas mencakup data pribadi, yang 

meliputi identitas, simbol, kode, hingga penanda personal seseorang yang bersifat rahasia. Selain 

itu, data pribadi juga dapat dipahami sebagai informasi individu yang disimpan dan dijaga 

keamanannya karena bersifat privat (Adikara et al., 2021). Oleh karena itu, tren penggunaan AI 

untuk membuat foto manipulasi juga menciptakan ancaman keamanan digital yang berhubungan 

dengan data pribadi seseorang. 

Media yang dibuat secara artifisial ini dapat dengan mudah memanipulasi persepsi individu 

dan kolektif, sehingga membahayakan kepercayaan terhadap proses demokrasi, privasi pribadi, 

dan keaslian media. Selain itu, teknologi deepfake dapat digunakan untuk memproduksi media 

non-konsensual yang menampilan kemiripan visual dengan seseorang tanpa adanya persetujuan 

sebelumnya (Roe & Perkins, 2024). Oleh karena itu, kondisi ini bisa melanggar privasi, 

merugikan individu dan keluarga, serta digunakan untuk tindakan-tindakan manipulatif seperti 

pencurian identitas. Hal tersebut menunjukkan bahwa ancaman keamanan digital terhadap 

identitas digital individu semakin kompleks karena adanya konten digital yang tampak realistis 

dan meyakinkan. Sehingga, batas antara konten dengan identitas asli dan manipulasi menjadi 

kabur di ruang digital. 

Ancaman keamanan pada identitas digital tersebut semakin mengkhawatirkan bagi 

kelompok berisiko yang terdiri dari anak-anak dan perempuan karena lebih berpotensi 

dieksploitasi melalui penyebaran konten-konten manipulatif buatan AI (K. Verma, 2024). 

Manipulasi identitas tersebut dapat merusak reputasi seseorang yang berdampak jangka panjang 

bagi reputasi individu. Selain itu, penyebaran konten manipulatif bisa memicu kampanye 

informasi yang salah dan bisa mempengaruhi persepsi masyarakat terhadap isu tertentu. 

Penggunaan kemiripan seseorang secara nonkonsensual untuk tujuan jahat semakin 

menimbulkan pertanyaan tentang etika yang signifikan mengenai identitas digital dan hak pribadi 

(K. Verma, 2024). Konten dewasa non-konsensual, penyalahgunaan foto wajah seseorang, serta 



Identifikasi Ancaman Keamanan Digital Pada Tren Manipulasi Foto Berbasis Ai: A Systematic Literature Review 

Nurfudiniyah 

 

55 

 

pemalsuan identitas melalui AI-Generated Image berupa deepfake menciptakan bentuk kekerasan 

baru yang tidak hanya tampak secara fisik, namun juga menimbulkan dampak psikologis. 

Rendahnya threat appraisal pada masyarakat dengan literasi digital rendah yang membuat 

mereka tidak menganggap serius konsekuensi tindakan mengunggah fotonya tersebut ke AI. 

Sehingga, motivasi protektif (coping appraisal) juga tidak terbentuk. Dalam kerangka Protection 

Motivation Theory (PMT) hal ini bisa menciptakan lingkaran kerentanan yang berulang terus 

menerus (Rogers, 1975). 

Ancaman serius lainnya terjadi dalam sistem pengenalan wajah yang digunakan dalam 

mekanisme keamanan. Identitas digital individu yang berupa wajah merupakan data biometrik 

yang terekam sebagai pengenalan identitas dalam berbagai sistem keamanan (Kharvi, 2024). 

Namun, jika deepfake atau foto manipulasi visual digunakan untuk mengelabui sistem keamanan 

biometrik tersebut, risiko keamanan digital berupa akses ilegal terhadap data pribadi seseorang 

bisa semakin meningkat. Oleh karena itu, saat ini ancaman keamanan digital karena manipulasi 

konten bukan hanya dalam bentuk pelanggaran privasi, namun juga merambah pada aspek 

infrastruktur keamanan (Wati et al., 2024). Berdasarkan kerangka Cybersecurity Framework 

(CSF), pengguna harus mampu mengidentifikasi foto wajahnya sebagai aset digital yang sensitif 

dan rentan. Selain itu, adanya fungsi protect dann detect berperan dalam menjaga sistem 

keamanan agar tidak dieksploitasi sebagai konten deepfake (Pratomo et al., 2018). 

3.2. Ancaman Penipuan Digital 

Penipuan digital merupakan tindakan penyalahgunaan media digital oleh orang yang tidak 

bertanggung jawab dan menyasar masyarakat dengan tingkat kompetensi literasi digital rendah 

(Riti et al., 2024). Penipuan ini menjadi modus kejahatan yang memanfaatkan jaringan internet 

melalui platform digital untuk mengelabui korban. Sehingga, pelaku mendapatkan keuntungan 

tertentu. Penipuan digital termasuk dalam kejahatan siber (cybercrime) yang kian marak seiring 

perkembangan teknologi. Japelidi juga mengungkapkan, bahwa kasus penipuan menjadi ancaman 

keamanan digital yang sering ditemui, baik melalui surel maupun SMS. Bahkan, saat ini modus 

penipuan berbasis daring marak terjadi pada media sosial hingga aplikasi e-commers (Adikara et 

al., 2021). 

Kecerdasan buatan atau AI saat ini juga menjadi teknologi yang bisa digunakan oleh 

masyarakat secara bebas yang menimbulkan potensi penyalahgunaan AI, khususnya manipulasi 

foto orang lain, seperti pada kasus penipuan viral di media sosial yang menampilkan panggilan 

video menggunakan wajah artis terkenal dengan modus memberikan hadiah (give away) (Vidi, 

2024). Oleh karena itu, hal tersebut menciptakan kekhawatiran tersendiri bagai masyarakat, 

karena dapat menjadi media yang menyesatkan atau digunakan sebagai alat penipuan yang bisa 

merugikan pihak lain (Lowenstein et al., 2025). 

Modus penipuan yang memanfaatkan teknologi seperti AI dengan bentuk deepfake banyak 

digunakan untuk mencari keuntungan berupa uang. Sehingga, deepfake menjadi model baru 

penipuan keuangan, khususnya melalui panggilan video palsu maupun pemerasan dengan 

identitas korban yang telah diedit menggunakan AI-Generated Image, menciptakan materi visual 

yang melecehkan dan bisa mengakibatkan kerugian keuangan (Nightingale & Wade, 2022). 

Bukan hanya penggunaan identitas atau wajah dalam deepfake buatan AI-Generated Image 

saja yang dijadikan alat penipuan digital, suara seseorang juga bisa dimanfaatkan untuk modus 

yang sama. Menurut Roe & Perkins (2024), dengan munculnya deepfake vocal, autentikasi suara 

dari seseorang bisa dijadikan informasi untuk mencuri data pribadi seperti rekening bank. Bahkan, 

modus penipuan digital untuk mendapatkan informasi pribadi dan sensitif seperti phising bisa 

lebih meyakinkan pada korban yang tingkat literasi digitalnya rendah dan menyertakan video atau 
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suara, yang dimanipulasi dari hasil deepfake serta dibagikan oleh teman terpercaya (Xiaobil, 

2025). Penipuan suara tersebut juga sempat terjadi di Indonesia dengan memanfaatkan teknologi 

AI yang disebut dengan AI Voice Spoofing. Tindakan tersebut dilakukan dengan menelepon 

korban dan merekam suaranya untuk dijadikan bahan manipulasi dan menipu orang lain (Wpj, 

2025). Berdasarkan perspektif Algorithmic Accountability, platform AI yang tidak memiliki 

mekanisme moderasi konten yang memadai, secara tidak langsung turut bertanggung jawab atas 

terfasilitasinya penipuan-penipuan tersebut. Tanggung jawab algoritmik tidak dapat dipisahkan 

dari dampak sosial yang ditimbulkan (Diakopoulos & Johnson, 2021). 

Dalam skala yang lebih luas, deepfake dapat dieksploitasi oleh penjahat untuk menyamar 

sebagai individu yang dikenal korban di platform media sosial, sehingga memfasilitasi aktivitas 

penipuan (Zheng et al., 2025). Adanya deepfake yang menciptakan citra gambar realistis dan 

sangat meyakinkan, mampu membuat pelaku kejahatan membangun kepercayaan palsu, 

memancing korban untuk mengirimkan dana, hingga mendapatkan akses pada akun dan data 

sensitif lainnya. Sehingga, fenomena tersebut memperlihatkan bahwa ancaman deepfake bukan 

hanya menyasar pada individu, namun juga bisa merusak ekosistem kepercayaan digital yang 

dibangun di media sosial.  

Selain itu, penyebaran gambar palsu merupakan ancaman serius bagi keamanan nasional, 

karena gambar-gambar ini dapat dimanfaatkan untuk pemalsuan identitas pada berbagai konteks, 

seperti keuangan illegal hingga sistem pemerintahan (Kharvi, 2024). Keamanan nasional juga 

bisa terancam jika identitas yang dipalsukan adalah identitas dari tokoh publik yang memiliki 

peran krusial di sebuah negara, seperti deepfake video pidato Menteri Keuangan Sri Mulyani 

tentang gaji pengajar di Indonesia, kasus tersebut membuat para pengajar, baik guru atau dosen 

melakukan aksi protes melalui media sosial (Yanwardahana, 2025).  

Oleh karena itu, deepfake atau foto hasil generate AI yang memasukan foto wajah tokoh 

publik juga berpotensi mengancam keamanan digital dan ruang publik dengan jangkauan yang 

luas. Melalui penyebaran propaganda berupa visual yang menggiring opini publik tersebut, 

stabilitas sosial bisa terganggu. Meskipun CSF telah merekomendasikan fungsi respond dan 

recover sebagai respon institusional terhadap insiden penipuan digital, jika tidak diimbangi 

dengan literasi digital, maka respon individu tetap lemah dan kejadian serupa bisa terjadi. 

Sedangkan, kunci literasi digital yang efektif menurut Protection Motivation Theory Rogers 

(1975) adalah meningkatnya coping appraisal masyarakat, yaitu keyakinan bahwa mereka 

mampu mengenali dan menghindari penipuan deepfake. 

3.3. Ancaman Rekam Jejak Digital 

Teknologi digital telah menjadi bagian yang tidak terpisahkan dari masyarakat Indonesia, 

yang memudahkan aktivitas sehari-hari. Bahkan, laporan digital dari Global Overview pada tahun 

2025 menyebutkan bahwa negara Indonesia menempati posisi teratas di dunia dalam penggunaan 

ponsel untuk mengakses internet, dengan rata-rata waktu online harian masyarakat adalah 6 jam 

38 menit (Kemp, 2025). 

Tingginya penggunaan internet tersebut mengancam keamanan digital penggunanya, karena 

saat seseorang menggunakan internet, maka mereka telah memberikan akses pada pihak lain 

untuk mengetahui kebiasaan yang dilakukannya setiap hari melalui rekam jejak yang ditinggalkan 

pengguna. Hal tersebut karena media digital memerlukan data aktivitas pengguna untuk 

mengembangkan teknologinya. Sehingga, setiap kali seseorang mengunggah konten, berinteraksi 

di media sosial, maupun sekedar menjelajahi internet, mereka telah meninggalkan jejak digital 

yang bisa dianalisis oleh berbagai pihak (Sulianta, 2025). 



Identifikasi Ancaman Keamanan Digital Pada Tren Manipulasi Foto Berbasis Ai: A Systematic Literature Review 

Nurfudiniyah 

 

57 

 

Platform media sosial memainkan peran penting dalam sirkulasi deepfake dalam skala besar 

dan bisa meningkatkan bahayanya. Deepfake mengintensifkan masalah misinformasi dengan 

menantang kemampuan publik untuk membedakan realitas dari fiksi. Oleh karena itu, konten 

audio-visual yang hiperrealistis namun hasil dari manipulasi dapat menyesatkan dan menipu 

audiens dalam skala yang tidak terduga dan belum pernah terjadi sebelumnya (Momeni, 2025). 

Dalam konteks kampanye kekerasan seksual terhadap perempuan di Israel, AI digunakan 

untuk membuat visual kesaksian dari korban perempuan yang sudah meninggal. Fenomena 

tersebut memunculkan diskusi di antara para penontonnya, khususnya mengenai pro kontra 

karena para korban tersebut tidak bisa memberikan persetujuan atas visual dirinya yang 

dimanipulasi dengan AI dalam proyek deepfake apapun. Keprihatinan penonton mereka 

ditunjukan dalam komentar media sosialnya, khususnya menyoroti tentang moral dan etika 

penyelenggara. Selain itu, implikasi emosional bagi keluarga terdampak juga menjadi 

keprihatinan mereka (Lowenstein-Barkai et al., 2025). 

Kampanye digital tersebut juga menyiratkan risiko keamanan digital pada identitas korban 

dan rekam jejak digital yang tidak bisa dihapus. Sehingga, Meese menyebutnya sebagai keabadian 

digital. Angela Wijayanto juga mengungkapkan bahwa seluruh kegiatan seseorang di ruang 

digital selalu tercatat dan bukan menjadi hal yang mudah untuk menghapus jejak tersebut 

(Adikara et al., 2021b; Lowenstein-Barkai et al., 2025). Dalam perspektif Privacy Calculus 

ancaman rekam jejak digital ini bersifat asimetri, biaya yang ditanggung korban seperti kerusakan 

reputasi jangka panjang tidak proporsional dengan manfaat yang diperoleh pelaku (Culnan & 

Armstrong, 1999). Platform yang tidak menerapkan Algorithmic Accountability semakin 

menambah amplifikasi ancaman ini tanpa bisa diminta pertanggungjawaban (Diakopoulos & 

Johnson, 2021). 

Selain itu, perkembangan teknologi deepfake juga digunakan untuk kepentingan komersil, 

seperti pertukaran wajah yang digunakan untuk meningkatkan strategi pemasaran online. Dengan 

memanfaatkan visual deepfake yang menarik, strategi tersebut dianggap bisa meningkatkan 

keterlibatan pengguna dan penjualan di media digital (Zheng et al., 2025). Namun, ketika wajah 

seseorang dipasang sebagai teknik pemasaran, tanpa disadari, jejak digitalnya bisa dimanfaatkan 

sebagai bentuk asosiasi yang berbeda tanpa mereka rencanakan sebelumnya. Sehingga, ekspansi 

deepfake dalam media digital turut menggerus kendali individu terhadap identitas  dan citra 

dirinya. Oleh karena itu, teknologi deepfake bisa mengikis kepercayaan hingga mengakibatkan 

tekanan psikologis pada korbannya (Wahab, 2025). 

Deepfake atau manipulasi terhadap acara publik terkemuka dapat mengubah ingatan kolektif 

tentang peristiwa tersebut. Visual yang dipalsukan dalam sebuah peristiwa mampu membentuk 

ulang persepsi masyarakat (Momeni, 2025). Ketika deepfake disalahgunakan untuk menciptakan 

citra lainnya, seperti seksual non-konsensual terhadap seseorang, menimbulkan risiko terhadap 

rekam jejak digital korban dan bisa menimbulkan citra baru atau merusak reputasi dalam jangka 

panjang (Li & Zhao, 2024). 

Di ranah politik, ancaman keamanan digital berupa rekam jejak digital ini semakin nyata 

ketika deepfake digunakan sebagai senjata untuk menjelekkan dan menggambarkan tokoh politik 

secara negatif untuk meningkatkan peluang lawan mereka, serta menyerang reputasi tokoh 

tertentu (Zheng et al., 2025). Hal tersebut meninggalkan jejak digital berupa konten disinformasi 

yang sulit dihapus. Deepfake yang juga digunakan untuk menyebarkan dan memicu emosi negatif 

guna memengaruhi atau memprovokasi pendukung dalam kampanye distorsi menciptakan 

gambaran palsu dalam benak publik (Okolie, 2023) 

Di sisi lain, visual memiliki kekuatan pengaturan agenda yang memengaruhi konstruksi citra 

kandidat dalam politik tradisional, menciptakan identifikasi, dan membantu daya tarik emosional. 
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Namun, kehadiran deepfake membuat adanya risiko manipulasi rekam jejak digital untuk 

merendahkan tokoh politik tertentu, terutama perempuan. Deepfake dapat digunakan untuk 

menciptakan gambar eksplisit tanpa persetujuan, yang mungkin secara khusus digunakan untuk 

mengobjektifikasi dan merendahkan, alat untuk melakukan perundungan siber atau eksploitasi. 

Konten deepfake tersebut menjadi rekam jejak digital manipulative yang bisa tersebar tanpa 

kontrol, membentuk narasi digital, serta persepsi baru yang bisa mempengaruhi opini publik (A. 

Verma, 2025). 

Kemampuan deepfake untuk memproduksi konten yang realistis dan eksplisit telah memicu 

maraknya pornografi non-konsensual dan pemerasan seksual, di mana video deepfake digunakan 

untuk mengeksploitasi dan melecehkan korban. Hal tersebut secara langsung telah merusak rekam 

jejak digital korban. Ketika deepfake dimanfaatkan untuk mengintimidasi seseorang, dampaknya 

bukan hanya ketika konten tersebut beredar. Namun, berdampak jangka panjang pada jejak digital 

korban. Sehingga, korban kesulitan mengontrol narasi tentang dirinya di media digital. Fungsi 

recovery ini menjadi problematic karena pemulihan reputasi digital hampir tidak mungkin 

dilakukan sepenuhnya karena konten yang tersebar di media digital bersifat presisten (Pratomo et 

al., 2018). 

3.4. Ancaman Keamanan Digital Bagi Anak  

Media digital dengan bebas bisa digunakan oleh siapa saja. Sehingga, pengguna media 

digital bersifat tidak terbatas, termasuk kelompok rentan seperti penyandang disabilitas, 

perempuan, anak-anak, dan lansia dari berbagai wilayah, termasuk daerah 3T (Tertinggal, 

Terluar, Terdepan). Oleh sebab itu, dalam pilar literasi digital berupa keamanan digital bagi anak, 

pengguna media sosial harus memperhatikan bahwa apa yang dilakukannya di media sosial 

seperti memproduksi pesan dan membagikannya bisa berdampak pada kelompok-kelompok 

rentan tersebut, khususnya anak-anak (Vasist & Krishnan, 2023) 

Anak-anak menjadi digital native yang akrab dengan perangkat digital. Oleh karena itu, tidak 

dapat dipungkiri bahwa konektivitas antara dunia digital dan dunia anak saat ini semakin erat. 

Namun, berkembangnya teknologi AI dalam media digital memungkinkan terjadinya pelecehan 

seksual berbasis gambar yang muncul sebagai bentuk baru pelecehan di media sosial. 

Kemampuan teknologi AI dalam menciptakan visual yang sangat realistis memungkinkan 

tersebarnya misinformasi dan berita palsu yang bisa mengarahkan pada tindakan hoaks dan 

perundungan (Yang & Jiang, 2025).  

Selain itu, muatan konten yang mengandung pelecehan seksual bisa menyasar pada 

pengguna media sosial dari kelompok anak-anak karena mereka tidak terlalu memahami bahaya 

yang bisa mengancamnya di media sosial. Hal tersebut karena anak-anak memiliki kapasitas 

threat appraisal dan coping appraisal yang jauh lebih rendah dari pada orang dewasa (Rogers, 

1975). Sehingga, fenomena maraknya deepfake bukan hanya mengaburkan batas antara konten 

nyata dan rekayasa. Namun, juga mempersulit upaya perlindungan anak dalam media digital yang 

belum memiliki kapasitas literasi digital yang mumpuni (K. Verma, 2024). Oleh karena itu, 

diperlukan tanggung jawab yang sekaligus menjadi inti dari tuntutan Algorithmic Accountability 

kepada platform untuk tidak melepaskan diri dari kewajiban melindungi pengguna anak-anak dari 

eksposur konten deepfake berbahaya. Fungsi protect dalam CSF harus diimplementasikan secara 

aktif, termasuk verifikasi usia dan penyaringan konten yang menyasar kelompok rentan 

(Diakopoulos & Johnson, 2021). 

Dari fenomena tren foto polaroid AI dengan tokoh idola, menyiratkan bahwa di tengah 

berbagai macam ancaman dan bentuk deepfake, risiko terhadap hak privasi individu semakin 

meningkat. Hal tersebut karena konten manipulasi buatan AI bisa dengan mudah dibuat dan 



Identifikasi Ancaman Keamanan Digital Pada Tren Manipulasi Foto Berbasis Ai: A Systematic Literature Review 

Nurfudiniyah 

 

59 

 

diedarkan tanpa kendali, sehingga bisa memicu dampak berantai. Oleh karena itu, kondisi tersebut 

mengkhawatirkan bagi anak-anak dan perempuan karena mereka rentan menjadi target eksploitasi 

digital (Okolie, 2023). Secara keseluruhan, keempat kategori ancaman yang telah dibahas 

(ancaman identitas digital, penipuan digital, rekam jejak digital, dan ancaman terhadap anak) 

bukan merupakan ancaman yang berdiri sendiri, melainkan saling berkaitan dalam satu rantai 

risiko. Pencurian identitas melalui deepfake membuka celah bagi penipuan digital, yang 

kemudian meninggalkan rekam jejak digital permanen yang sulit dihapus, dan pada akhirnya 

berdampak paling berat pada kelompok paling rentan seperti anak-anak dan perempuan. 

Pemahaman atas keterkaitan ini penting untuk merumuskan pendekatan perlindungan yang 

holistik, bukan hanya menangani satu jenis ancaman secara terisolasi. 

4. PENUTUP 

Berdasarkan systematic literature review terhadap 18 artikel kredibel menggunakan 

indikator keamanan digital dari Japelidi, semua artikel terkait ancaman keamanan digital dan 

manipulasi visual dengan AI membahas kasus-kasus penyalahgunaan deepfake atau foto hasil 

buatan AI-Generated Image. Penyalahgunaan tersebut menyasar pada identitas digital seseorang, 

baik data pribadi, maupun manipulasi citra atau privasi melalui konten non-konsensual. Data 

pribadi yang bisa diambil secara bebas dari hasil manipulasi foto dan suara dengan AI bisa 

dimanfaatkan sebagai alat penipuan digital yang memberikan keuntungan tertentu bagi pelaku. 

Sayangnya, rekam jejak digital yang sulit dihapus dan dengan mudah tersebar tanpa kendali 

pemilik konten menjadi ancaman keamanan digital tersendiri, khususnya pada deepfake hasil AI-

Generated Image yang menyesatkan dan pornografi non-konsensual. Anak-anak sebagai 

pengguna media digital juga rentan terhadap ancaman keamanan digital dengan deepfake tersebut, 

mereka bisa menjadi sasaran dan korban kekerasan seksual. Selain ancaman pada individu, 

deepfake juga bisa menimbulkan ancaman keamanan digital berdasarkan cakupan dampak yang 

ditimbulkan, seperti pada level sosial dan politik melalui misinformasi serta distorsi peristiwa 

sejarah tertentu yang bisa memanipulasi opini publik. Deepfake juga bisa mengancam keamanan 

nasional dengan konten yang dimanipulasi berdasarkan figur publik tertentu, serta 

penyalahgunaan data biometrik pada infrastruktur keamanan publik.  

Berdasarkan temuan penelitian tersebut, terdapat tiga rekomendasi, yaitu; memperkuat 

regulasi adaptif terkait penggunaan AI dan konten deepfake, kerangka Cybersecurity Framework 

dapat diadopsi sebagai standar nasional pengelolaan ancaman digital berbasis AI oleh pemerintah. 

Selain itu, pemerintah juga perlu mengintegrasikan materi keamanan digital dan risiko AI dalam 

kurikulum pendidikan formal. Platform digital perlu mengimplementasikan mekanisme 

Algorithmic Accountability yang transparan, termasuk audit berkala, sistem deteksi konten 

deepfake, dan kebijakan ketat terkait verifikasi usia serta perlindungan data biometrik. 

Masyarakat perlu meningkatkan kesadaran dalam menggunakan platform digital seperti AI 

dengan mengintegrasikan peningkatan threat appraisal dan coping appraisal secara bersamaan. 

Penelitian ini memiliki beberapa limitasi. Pertama, jumlah literatur yang dianalisis terbatas 

pada 18 artikel dengan fokus pada database Scopus Q1-Q2, sehingga mungkin belum menjangkau 

seluruh perspektif, khususnya dari jurnal nasional terakreditasi SINTA yang membahas isu lokal 

Indonesia secara lebih mendalam. Kedua, perkembangan teknologi AI yang sangat cepat 

membuat temuan penelitian ini perlu diperbarui secara berkala. Oleh karena itu, peneliti 

selanjutnya diharapkan dapat melakukan studi empiris mengenai efektivitas modul literasi digital 

keamanan berbasis AI bagi kelompok rentan seperti anak-anak dan perempuan di Indonesia, serta 

mengeksplorasi regulasi yang lebih adaptif sesuai dinamika perkembangan teknologi terkini. 
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